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Цели и контекст
защиты
конфиденциальной
информации

Выделение ключевых технологий и 
данных компании, их защита через 
режим особого обращения

Ограничение работников 
и подрядчиков в повторном 
использовании технологии

Защита от конкурентов, в том числе 
в контексте корпоративных 
конфликтов

Оформление НМА (ноу-хау) 
и снижение налоговых рисков 
при лицензировании



Куда уходит конфиденциальная 
информация компании?

Работники Подрядчики Партнеры

Заказчики Провайдеры 
IT-систем

Акционеры



Режим
коммерческой тайны

Плюсы

Минусы

• Увольнение работника (статья 81 ТК РФ)
• Уголовная ответственность за сбор КТ 

(статья 183 УК РФ) и неправомерный доступ 
к компьютерной информации (статья 272 УК РФ)

• Более предметный перечень мер в статье 10 ФЗ 
«О коммерческой тайне»

• Высокая сложность внедрения и поддержания



Режим коммерческой тайны
Ключевые требования закона

Аудит данных

Определить перечень 
конфиденциальных сведений

Исключить из перечня 
информацию, которая не 
может быть КТ в силу закона

Организационно-
технические меры

Организовать систему учета 
доступа к конфиденциальной 
информации и контроля за ним

Пометить секретные сведения 
грифом «Коммерческая тайна»

Обеспечить возможность 
использования информации без 
нарушения режима КТ

Исключить доступ третьих лиц 
без согласия обладателя КТ

Подготовка 
документов

Подготовить формы NDA 
для оформления случаев 
использования 
информации

Формализовать правила 
организации в виде 
положения о КТ



Режим коммерческой тайны
Типичные ошибки

СИП в деле № А56-53278/2017:

Нет грифа – значит, нет КТ и ноу-хау

Определение 7 КСОЮ от 28.06.2023 
по делу № 88-10708/2023:

Нет грифа – нет дисциплинарного 
взыскания

Редкий обратный подход у СИП 
в деле № А45-18610/2016
(спор с ФАС):

Если приняты разумные меры по защите КТ 
(ч. 5 ст. 10 ФЗ «О коммерческой тайне»), гриф 
не критичен

Нет грифа «Коммерческая тайна»



Режим
коммерческой 
тайны
Типичные ошибки

Компания не ведет учет доступа к КТ

Нет конкретного перечня 
конфиденциальных сведений

В деле № А33-28905/2016 истец не смог защитить 
конфиденциальность чертежей, в том числе из-за отсутствия 
системы учета доступа к информации

В деле № А56-72074/2014 суду не хватило общего 
определения конфиденциальной информации, 
и он сослался на отсутствие перечня КТ



Сравнение режимов охраны 
чувствительной информации

Режим коммерческой тайны 

Уголовная ответственность по ст.183 УК 
РФ за сбор и разглашение информации

Увольнение работника за разглашение

Уголовная ответственность по ст. 274 УК РФ 
за нарушение правил эксплуатации средств 
обработки компьютерной информации

Режим конфиденциальности

Охрана любых ноу-хау

Дисциплинарное взыскание за нарушение 
правил работы с информацией

Охрана ноу-хау с 1 октября 2014 года



NDA. Инструмент для передачи
персональных данных?

NDA ≠ Data Transfer Clause

NDA недостаточно для комплаенса 
по персональным данным

Поручения на обработку данных (или 
Data Transfer Clause) недостаточно 
для защиты интересов компании

Поручение NDA Data Transfer

Перечень данных

Цель передачи данных 
и периметр использования

Меры защиты данных

Срок договора

Сроки обязанностей 
по конфиденциальности

Ответственность

Аудиты / контроли

Да Минимальные / опциональные Нет



NDA
Существенные 
условия

Определение 
конфиденциальной информации

Права и обязанности сторон по охране 
конфиденциальной информации

Срок неразглашения

Постановление Суда по интеллектуальным правам 
от 31.10.2018 № С01-843/2018 по делу № А56-92673/2016



NDA. Передача
vs получение информации

Если передаем информацию

1. Идентифицируем каналы обмена, 
подтверждаем факт получения 
информации

2. Получаем заверение, что аналогичная 
информация не находится у получателя 
или в открытом доступе

3. Устанавливаем штрафы за нарушение, 
в том числе допущенное третьими лицами

4. Контролируем использование информации

Если получаем информацию

1. Устанавливаем требования к конфиденциальной 
информации (наличие режима КТ, грифа 
или технических средств защиты)

2. Получаем заверение о коммерческой ценности 
информации

3. Ограничиваем случаи возмещения и размера 
убытков

4. Определяем допустимые случаи использования



NDA
Сложно ли доказать 
нарушение?

Проблемы:
• Обладатель информации оперативно не уведомил о 

конфиденциальности и не приступил к устранению утечки 
(дело № А40-180795/2020)

• Если ноу-хау имеют длинную историю, сложно доказать 
соблюдение конфиденциальности 
правопредшественником в конкретный момент времени в 
прошлом (дело «Силовых машин», № А56-19354/2022)

• Традиционно сложно доказать факт разглашения 
информации конкретным получателем

     (дела № А40-179048/21, № А56-47340/2007)

Возможности:
• Использование конфиденциальной информации можно 

доказать через аналогичную продукцию на сайте 
получателя (дело № А53-380/2021)



NDA. Возмещение потерь

Статья 406.1 ГК РФ упрощает 
возмещение потерь, поскольку:

Не нужно доказывать нарушение

Не нужно доказывать причинную связь 
между поведением «нарушителя» и потерями

NB! Формально размер потерь можно оговорить,
но фактически ВС РФ требует их подтверждать 
(по крайней мере, нужен разумный механизм 
определения потерь)

См. определения ВС РФ № 305-
ЭС23-11168, № 305-ЭС22-21449, 
Постановление Пленума 
Верховного Суда РФ 
от 24.03.2016 № 7



NDA
Специфика условий 
с участниками
и акционерами

Контекст:
• Законы об АО и ООО дают участникам и акционерам 

возможность запрашивать, в т.ч. конфиденциальную 
информацию

• Общество вправе требовать от них подписания NDA

Что учесть:
• Избегать обременительных требований (например, 

требование о предоставлении независимой гарантии 
банка на 5 млн ₽)

• Избегать завышенных сумм неустойки (10 млн ₽)

• Добавить заверения о неконкуренции и добросовестном 
поведении участника

«Обобщение судебной практики по корпоративным спорам 
о предоставлении информации хозяйственными обществами» 
(утв. Президиумом Верховного Суда РФ 15.11.2023)



NDA. Защита IP

Условия о конфиденциальности 
могут дополнять правила 
использования
исходного кода программы или 
содержимого баз данных

Примеры использование NDA для защиты 
результатов интеллектуальной деятельности:

Фиксирование патентоспособных 
решений в NDA позволяет подать 
заявку на патент даже в случае 
разглашения, через 6-12 месяцев 
(статьи 1350-1352 ГК РФ)

Взыскание штрафов, 
потерь и убытков в случае 
разглашения ноу-хау или
патентоспособного 
решения

NB! Корректная защита ноу-хау обеспечивает налоговую 
льготу по НДС при лицензировании



Пример «дорожной карты»
по защите конфиденциальных сведений

Определяем ключевые отделы / 
сотрудников, которые работают 
с чувствительными данными

Проводим интервью / 
анкетирование с ними

Анализируем процессы создания 
и использования информации, 
ее передачи и получения

Классифицируем виды данных 
и ключевых угроз

Делаем аудит ИТ-составляющей: 
доступов к данным, 
используемых продуктов, 
безопасности

Аудит Организация работы 
с информацией

Организуем маркировку 
конфиденциальной 
информации

Налаживаем учет доступа 
к информации и фактов 
ее передачи

Разработка
документов

Готовим пакет 
внутренних 
документов

Составляем типовых 
форм NDA и других 
документов 
с партнерами

Внедрение
режима

Обучаем сотрудников 
режиму 
конфиденциальности

Адаптируем NDA 
к ключевым контрагентам

Консультируем в случае 
инцидентов

Сопровождаем судебные 
процессы против 
нарушителей



Артем Дмитриев Максим Али
Управляющий партнер,

Comply
Партнер практики IP,

Comply

artem.dmitriev@comply.ru
+7 (961) 806-2776

maxim.ali@comply.ru
+7 (981) 699-6036

info@comply.ru t.me/comply_ru
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